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@ Verfahr«n zurCode*Slcharang bei einem elaktronlschan ScMOssal. 

(§) Ein Verfahren zur Code-Sicherung bei einem elektroni- 
schen Schlussel besteht darin, daB tm Sender (1) und im 
Empfanger (2) eine Anzahl von Code-Nummern 1 bis n 
gespeichert sind, wobei nach jedem Sende- und Empfangs- 
vorgang im Sender (1) und Empfanger (2) eine neue 
ubereinstimmende Code-Nummer selbsttatig etngestellt 
wird. Der Sender (1) steuert Ober einen VerstSrker (3) eine 
Fotodiode (4) an, welche ein codiertes Infrarot-Signal (5) 
aussendet. Dieses Signal (5) wird von einem Fototranststor 
(6) aufgenommen, der es Ober einen Verstarker (7) dem 
Empfanger (2) zuleitet. Am Ausgang (8) des Empfangers (2) 
steht ein Signal (9) an, mit welchem die Zentralverriegelung 
eines Kraftfahrzeuges betatigt wird. 
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5 Verfahren zur Code-Sicheruno bei einem elektronischen 
Schlussel 

Die Erfindung betrif f t ein Verfahren zur Code-Sicherung 
bei ^nem elektronischen Schlussel, insbesondere filr 
10 Kraftf ahrzeuge mit eingebauter Zentralverriegelung, der 
aus einem Sender besteht, welcher ein codiertes Infrarot- 
Signal aussendet, das von einem auf den Code abgestimmten 
Empf anger aufgenommen wird, wobei der Code des Signals 
bei Sender und Empf anger verstellbar ist. 

15 

Bei derartigen elektronischen Schliisseln, bei denen vom 
Sender ein codiertes IR-Signal ausgestrahlt und auf der 
Empf angerseite entschlusselt wird, besteht die Gefahr, 
daB das codierte Signal von jedera beliebigen Infrarot- 

20 Empfanger aufgenommen und anschlieSend gespeichert werden 
kann, wenn man sich wahrend des Sendevorganges im Strahl- 
bereich des IR-Senders befindet. Auf diese Weise laflt 
sich verhaltnismaflig einfach eine Kopie des elektro- 
nischen Schlussels herstellen, so daB es auch Unbe- 

25 rechtigten ermoglicht wird, beispielsweise ein Kraftfahr-* 
zeug zu offnen« 

Die beschriebene Kopiermbglichkeit lieBe sich nur verhin- 
dern, wenn Sender und Empfanger so nahe zusammengebracht 

30 werden, dafl ein zweiter Empfanger nicht im Strahlbereich 
des Senders liegt. Dies laQt sich jedoch einerseits bei 
Kraftf ahrzeugen schlecht bewerkstelligen, da der Empfan- 
ger im Inneren des Fahrzeugs angeordnet ist, so daB sich 
Reflexionen beispielsweise an den Fenstern praktisch 

35 nicht verraeiden lessen und andererseits widerspricht es 
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auch der bequeraen Handhabung solcher elektronischen 
Schlosser . 

Ein elektronischer Schlussel der eingangs genannten Art 
ist aus der DE-A-29 06 665 bekannt. Beira bekannten elek- 
tronischen Schlussel ist es moglich, den Code des Signa- 
les am Sender und am Erapf anger mittels Schaltern zuVer- 
stellen, Hierdurch besteht grundsatzlich die Moglichkeit, 
den Code zu andern, wodurch die unbefugte Benutzung des 
Fahrzeuges erschwert werden kann, Es besteht jedoch die 
Gefahr/ daB beispielsweise der Code an Sender und Emp- 
f anger unterschiedlich eingestellt wird, so dafl sich das 
Fahrzeug nicht mehr aufschlieBen laBt. Auch wird ein Be- 
nutzer erf ahrungsgemaB nicht nach jedem Auf schlieflvorgang 
einen neuen Code an Sender und Empf anger einstellen, so 
daB rait der oben beschriebenen Kopiermoglichkeit ein un- 
befugtes Benutzen des Fahrzeugs nicht ausgeschlossen 
wird, 

Aufgabe der Erfindung ist es , ein'.Verf ahren zur Code - 
Sicherung bei einem elektronischen Schlussel der eingangs 
genannten Art anzugeben, durch das in sicherer Weise ein 
unbefugtes Benutzen von Kraf tf ahrzeugen durch Kopieren 
des sendeseitigen Signals verhindert wird. 

Diese Aufgabe wird bei dem eingangs genannten Verfahren 
erf indungsgemaB dadurch gelost, daB im Sender und im Emp- 
fSnger eine Anzahl von Code-Nummern 1 bis n gespeichert 
sind und daB nach jedem Sende- und Erapf angsvorgang im 
Sender und Empfanger eine neue ubereinstimmende Code- 
Nummer selbsttatig eingestellt wird. 

Beim erf indungsgemaBen Verfahren wird sorait beim ersten 
Auf schlieBversuch beispielsweise der Code 0 gesendet, wo- 
bei der Empfanger ebenfalls auf diesen Code 0 abgestimmt 
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ist und das SchloB Sffnet, Beim zweiten Aufschliefien wird 
beispielsweise der Code 1 gesendet, auf den der Empf anger 
ebenfalls sensibilisiert ist und bffnet. Dieser Vorgang 
setzt sich fort bis nach dem n-ten Qffnen die Codier- 
reihenfolge wieder mit dem Code 0 beginnt. 

5 

Durch das erfindungsgemafle Verfahren wird der Vorteil er- 
zielt, dafl das oben beschriebene Kopieren zwar grund- 

satzlich moglich ist, dafl der kopierte Code jedoch beim 
nachsten Versuch nicht mehr giiltig ist, da der Empf anger 
10 jeweils auf den in der zyklischen Folge nachsten Code 
sensibilisiert ist. Zahl- und Reihenfolge eines solchen 
Zyklus sind frei wahlbar und nur fur eine Sende/Eapf an- 
ger-Kombination (Schlussel/Schloss-Kombination) giiltig. 

15 Eine Ausf uhrungsf orm des erf indungsgemaflen Verfahrens 

sieht vor, daB Sender und Empf anger nach einea erfolgten 
Auf schlieGvorgang el ektronisch miteinander verbunden 
werden und dabei der jeweils gultige Sendercode dem Em- 
pf anger ubermittelt wird. Dies ist beispielsweise moglich, 

20 indem Sender und Empfanger wahrend der Fahrt mittels 
einer Steckerverbindung verbunden werden. 

Eine weitere Ausf uhrungsf orm besteht darin, dafl bei Hr- 
initialisierung der Sender einen Reset-Code sendet, damit 

25 Sender und Empfanger auf denselben Code synchronisiert 
werden. Hierdurch wird in jedem Fall sichergestellt , dafi 
Sender und Empfanger jeweils auf die gleiche Code-Numraer 
abgestimmt sind, d.h. synchron laufen. Die Urinitiali- 
sierung ist beispielsweise bei Ausfall der Spannungsver- 

30 sorgung und der Neubestuckung mit Batterien erf orderlich. 
Dabei beginnt der Sender, bevor er den Code 0 sendet, mit 
einera Reset-Code, der den Empfanger ebenfalls mit Code 0 
beginnen lafit. 
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Eine Weiterbildung der Erfindung besteht darin, daB der 
Empfanger nach jedem Aufschl i.e6Gn dem Sender ei.n Qui.'t— 
tierungssignal zum Weiterschalten auf den nachsten Code 
iibermittelt. Durch dieses sog. "hand-shaking-Verf ahren" 
kann vorteilhaft eine Sicherung der Synchronisation im 
5 laufenden Betrieb erreicht werden. Hierzu ist allerdings 
auf der Senderseite ein Empfanger und auf der Empfanger- 
seite ein Sender erf order lich. Sendet man den Code bei- 
spielsweise in Gruppen von 3x8 bit, so kann nach der 
ersten Gruppe bereits ein Quittierungssignal gesendet 
10 werden* Wenn dieses nicht eintrifft, wird die weitere 

Aussendung des Code gestoppt. Zur zusatzlichen Sicherung 
sind hierbei Zeitkriterien moglich- 



Weitere Vorteile des erf indungsgemaflen Verfahrens werden 
15 im Zusamraenhang mit den folgenden Ausf iihrungsbeispielen 

erlautert* In der dazugehbrenden Zeichnung zeigen 

Fig* 1 ein Blockschaltbild eines elektronischen 
Schlussels und 

Fig. 2 ein Blockschaltbild eines elektronischen Schliis- 
20 sels mit Quittierungsbetrieb • 



In der Figur 1 ist das .Blockschaltbild eines elektro- 
nischen Schlussels dargestellt, der aus einera Sender 1 
und einera Empfanger 2 besteht. Der Sender 1 steuert bei- 

25 spielsweise iiber den Verstarker 3 eine Fotodiode 4 an, 
welche ein Inf rarotsignal 5 aussendet, das von einem 
Fototransistor 6 aufgenommen wird* Das Signal am Foto- 
transistor 6 wird liber den Verstarker 7 dem Empfanger 2 
zugeleitet, an dessen Ausgang 8 ein Signal 9 erscheint, 

50 durch das die Zentralverriegelung des Kraf tf ahrzeuges ge- 
steuert wird. 
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Beispielsweise bestehen Sender 1 und Empfanger 2 aus je 
einem CMOS-Mikroprozessor mit nachf olgenden Verstarkern 3 
bzw. 7 und Inf rarotsendediode h und Infrarotf ototransis- 
tor 6. Anstelle des Fototransistors 6 kann auch eine Emp- 
fangsdiode geschaltet sein. Diese Anordnung bietet in 

5 einfacher Weise eine. grofle Anzahl von Codiermoglichkeiten . 
Bei einem sogenannten "ra-Bit-Telegraram" ergibt dies 2"^- 
Kombinationen, init in « 24 z. B. 16 Millionen. Niramt man 
beispielsweise pro Fahrzeug n (z.B. 10 Codes), so vermin- 
dert sich die Zahl der Moglichkeiten zwar auf 1/n (1,6 

10 Millionen), beriicksichtigt man aber die Reihenfolge, so 
ergeben sich pro Fahrzeug wieder n ! Permutationen der 
Reihenfolge dieser n-Codes und somit 10 !, also 3,6 
Millionen. Bei n = 11 ergeben sich ca. 40 Millionen 
Kombinationsmoglichkeiten. Diese Kombinationsmoglich- 

15 keiten warden in geeigneter Weise ausgewahlt und ge- 

speichert, so daB bei der Fabrikation sichergestell t ist, 
dafl ein Fahrzeug mit nur einem Codesatz f unktioniert , daB 
also nur ein Schlussel fiir ein Fahrzeug existiert. 



20 In der Figur 2 ist ein Ausf uhrungsbeispiel eines elek- 
tronischen Schliissels dargestellt, der mit einem Quit-- 
tierungsverf ahren (hand-shaking-Verf ahren) arbeitet, Der 
Sender 10 steuert iiber den Verstarker '2 eine Fotodiode 
i:^ an, welche das codierte Inf rarot-Signal 14 aussendet, 

25 dafl voffl Fototransistor 15 iiber den Verstarker 16 dera Emp- 
fanger 11 zugeleitet wird. Am Ausgang 17 des Empf angers 
11 steht das Signal 18 zur Steuerung der Zentralver- 
riegelung an. Der Empfanger 11 besitzt liber den Ver- 
starker 19 die Moglichkeit, die Fotodiode 20 anzusteuern, 

50 die nach dem erf olgreichen AufschlieBen das Signal 21 dem 
Fototransistor 22 ubermittelt, der uber den Verstarker 25 
dem Sender 10 das Quittierungssignal zuleitet. 
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Das erfindungsgemSfle Verfahren gestattet in einfacher 
Weise/ einen elektronischen SchlUssel fur Kraf tf ahrzeuge 
diebstahlsicher auszubilden. Der Sender kann dabei bei- 
spielsweise in der GroBenordnung einer Streichholz- 
schachtel ausgebildet sein, so daB er bequem mitgefiihrt 
werden kann. 

U Patentanspruche 
2 Figuren 
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Patentanspriiche 

1. Verfahren zur Code-Sicherung bei einem elektronischen 
Schlussel, insbesondere fur Kraftf ahrzeuge mit einge- 
bauter Zentralverriegelung, der aus einem Sender besteht, 
welcher ein codiertes Infrarot-Signal aussendet, das von' 
einem auf den Code abgestimmten Empfanger aufgenommen 
wird,wobei der Code des Signals bei Sender und Empfanger 
verstellbar ist, dadurch gekennzeich- 

n e daB im Sender (1, 10) und im Empfanger (2, 11) 

eine Anzahl von Code-Nummern 1 bis n gespeichert sind, 
und daB nach jedem Sende- und Empfangsvorgang im Sender 
(1, 10) und Empfanger (2, 11) eine neue ubereinstiramende 
Code-Nummer selbsttatig eingestellt wird. 

2. Verfahren nach Anspruch 1, dadu rch ge- 

k e n n z e i c h n e daB Sender (1, 10) und Empfanger 
(2, 11) nach einem erfolgten AufschlieBvorgang elek- 
tronisch miteinander verbunden werden und dabei der je- 
weils gultige Sendercode dem Empfanger (2, 11) ubermittelt 
wird . 

3. Verfahren nach Anspruch 1 oder 2, dadurch ge- 
k e n n z e i c h n e t, daB bei Urinitialisierung der 
Sender (1, 10) einen Reset-Code sendet, damit Sender 

(1, 10) und Empfanger (2, 11) auf denselben Code synchro- 
nisiert werden. 



a - 



4. Verfahren nach einem der Anspruche 1 bis 3, d 
d u r c h g e k e n n z e i c h n e t, dafl der Emp- 
fanger (11) nach jedem AufschlieBen dem Sender (10) ein 
Quittierungssignal zum Weiterschalten auf den nachsten 
Code ubermittelt. 
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